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Resumo

Com o aumento da incidéncia de Crimes no estado de Pernambuco, a Secretaria de Defesa Social do
estado utiliza-se da estratégia de rankeamento para catalogar os individuos mais procurados, em um
processo manual e puramente humano. Com a aplicacdo de Mapas Auto-Organizaveis e Algoritmos
Genéticos, foi desenvolvido um novo método de ranqueamento, baseado ndo s6 na quantidade de
crimes do individuo, mas também em outras caracteristicas relevantes, além de oferecer as equipes
de inteligéncia um agrupamento de individuos semelhantes. Visamos com esse trabalho auxiliar nas
decisOes estratégicas da Policia, além de oferecer ferramentas tecnoldgicas para facilitar seu trabalho.

Palavras-Chave: Mineragdo de Dados; Segurancga Publica; Agrupamento; Criminalidade.

Abstract

With the rising of crimes in the state of Pernambuco, the state’s Secretary of Social Defense uses a
strategy of ranking to catalog the most wanted individuals in a manual and purely human process.
Applying Self-Organizing Maps and Genetic Algorithms, a new ranking method was developed, based
not only on the individual’s crime numbers, but also on other relevant features, and offering the
intelligence team clusters of similar individuals. Our objective with this research is to aid on the
strategic decisions of the police, and offer technological tools to facilitate their work.
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Mapas Auto-Organizaveis e Algoritmos Genéticos Aplicados no Agrupamento e Ranqueamento

de Criminosos

1 INTRODUCAO

Mineracdo de Dados ou Data Mining é a atividade
de extrair informacgdo de grandes bases de dados, cujo
objetivo é a descoberta de fatos e padrdes
comportamentais, previamente ocultos, utilizando
algumas tarefas como Classificagdo, Agrupamento e
Associacdo. Esta atividade pode ser aplicada no
ambito da iniciativa privada e em setores publicos
visando tornar mais eficientes as agGes de analise de
dados nos processos de tomada de decisdo.

No ambito da Seguranca Publica no estado de
Pernambuco, um dos servigos prestados pelo Centro
Integrado de Inteligéncia de Defesa Social (CIIDS) da
Secretaria de Defesa Social (SDS/PE) é analisar
periodicamente os dados fornecidos referentes ao
mapa cartorario disponibilizado pela Policia Civil
(PCPE) e consolidado pela Geréncia de Analise
Criminal e Estatistica (GACE) da SDS/PE. Este mapa
contém informacgGes sobre Crimes Violentos Letais e
Intencionais (CVLI) que englobam as naturezas de
crime: homicidio, lesdo corporal seguida de morte e
latrocinio e Crimes Violentos contra o Patrimonio
(CVP) que englobam a natureza Roubo e suas
derivagoes. Este mapa disponibilizado
periodicamente, é utilizado para realizar
levantamentos das pessoas que estejam constando no
mesmo em relacdo a mandados de prisdo, processos
e boletins individuais (resultado de procedimentos de
inquéritos policiais) de crimes enquadrados nos
indicadores de CVLI, CVP, Entorpecentes, entre
outros. Para analise das informacGes referente a
mandados de prisdo e processos judiciais, sao
utilizados sistemas informatizados de ambito estadual
e nacional.

Como resultado desta atividade, mensalmente sao
elencados 0s mais procurados e por conseguinte
elaborado o “ranking” dos 100 mais com publicagdo
no site da SDS/PE. Ressalta-se o fato que todo este
trabalho de andlise e identificagdo do “ranking” de
procurados sao realizados de forma manual e
excessivamente custosa, além do fator humano que
possibilita o uso viés para tal identificacdo e critérios
meramente objetivos que ora eram utilizados, que
sdo: as quantidades de mandados de prisdao, de
processos e de boletins individuais para CVLI, CVP,
Entorpecentes.

Este trabalho, portanto, visa descrever a aplicacao
de Mineragdo de Dados, utilizando técnicas de
agrupamento e classificagdo, por meio de
aprendizagem ndo supervisionada, visando como
resultado a realizacdo de ranqueamento de pessoas
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consideradas criminosos, onde além de aspectos
meramente objetivos, foram acrescidos outros
aspectos como semelhancas de cometimento de
crime, proximidade de areas de atuacdo, tempo de
mandados de prisdo expedido e ndo cumprido, entre
outros.

Este artigo esta dividido como segue. Na Secdo 2
foram revisados trabalhos relacionados ao tema de
aplicacdo de Mineracdo de Dados no setor de
Seguranca Publica e descrever as técnicas Rede SOM
e Algoritmos Genéticos. Na Secdo 3 descreve como foi
aplicado o modelo CRISP-DM para a realizagdo das
atividades. Na Secdo 4 e 5 sdao apresentados as
andlises e discussbes, bem como as conclusdes e
trabalhos futuros.

2 FUNDAMENTACAO TEORICA

2.1 Trabalhos Relacionados

Com o objetivo de melhorar o funcionamento de
alguns processos de inteligéncia na esfera da
seguranga publica, alguns trabalhos foram feitos que
aplicam técnicas de Mineracdo de Dados e de
Computacao Inteligente para analisar, interpretar e
auxiliar nas tomadas de decisao com base nesses
dados. Pesquisadores da Universidade Federal Rural
de Pernambuco, em conjunto com a Universidade
Federal de Alagoas, aplicaram técnicas de Mineragdo
de Dados para auxiliar em decisOes estratégicas na
seguranga publica do estado de Alagoas. Utilizando
dados do SISGOP (Sistema de Gestdo de Ocorréncias
da Policia Militar) e submetendo-os a analise, com
base na metodologia CRISP-DM, na plataforma Weka,
0s pesquisadores foram capazes de obter grupos de
caracteristicas comuns de algumas ocorréncias
policiais do sistema. Esses grupos oferecem diretrizes
que podem nortear o trabalho da Policia para evitar de
forma mais eficaz ocorréncias semelhantes [1].

Outro estudo, realizado na Universidade Federal do
Rio Grande do Norte, propds a utilizacdo de técnicas
de Mineragdo e Estatistica para desenvolver novas
métricas de avaliacdo baseadas em dados
geoespaciais de ocorréncias, trajetorias de viaturas
policiais e Areas Integradas de Seguranca Publica
(AISPs). Essas métricas foram entdo organizadas em
torno de AISPs especificas, evidenciando assim qual
métrica é mais importante em cada AISP. Além disso,
a partir do Coeficiente de Correlacdo de Pearson, o
estudo foi capaz de estabelecer relacionamentos entre
as métricas, de forma que a policia é capaz de saber
guanto dada métrica influencia o resultado de outra

[2].



Revista de Engenharia e Pesquisa Aplicada, Edicao Especial, p. 96-103

Analisando as aplicagdes supracitadas, percebe-se
qudo positiva é a contribuicdo da tecnologia e, mais
especificamente, de técnicas de Analise e Mineragdo
de Dados para o trabalho estratégico da Policia e de
outras entidades de Seguranca Publica. Informacgbes
e relacionamentos que antes estavam escondidos em
uma grande quantidade de dados aparecem com mais
facilidade quando técnicas de Mineragcdo sdo
aplicadas. Com base nisso buscamos, com esse
trabalho, contribuir para melhorar a eficiéncia de
acoes estratégicas no estado de Pernambuco.

2.2 Mapas Auto-Organizaveis

Os Mapas Auto-Organizaveis (SOM) sdo uma
classe especial de Redes Neurais Artificiais
desenvolvidas pelo finlandés Teuvo Kohonen [3], com
grande aplicabilidade em problemas que envolvem
dados com um grande numero de dimensoes.

A principal caracteristica da SOM é sua topologia:
Todos os nds estdo interconectados e possuem pesos
gerados aleatoriamente, formando uma grade, que
por sua vez esta conectada a um vetor de n entradas.
Além disso, a estratégia de aprendizagem é diferente
da utilizada em outras classes de Redes Neurais,
sendo baseada em Aprendizagem competitiva: O nd
mais préoximo a entrada é considerado o vencedor e
chamado de BMU (Best Matching Unit). Essa
proximidade é calculada utilizando alguma métrica de
distancia entre vetores, como a distadncia Euclidiana
ou a distancia de Manhattan. No passo seguinte, os
nés da vizinhanca do BMU e o proprio BMU tém seus
pesos alterados para valores mais proximos ao valor
correspondente no vetor de entrada.

O resultado do treinamento é uma representacao
em duas dimensodes dos dados utilizados, chamado
Mapa, que, devido ao uso de uma Fungdo de
Vizinhanca, mantém as caracteristicas originais dos
dados em sua representagdo no Mapa. Essa
caracteristica é especialmente U(til para visualizagdo
de relacionamentos ocultos dentro dos dados, de
forma que o Mapa evidencia agrupamentos de dados
que possuem caracteristicas semelhantes.

Essa técnica é especialmente Util para reduzir a
dimensionalidade de um problema complexo, como
evidencia o estudo da Universidade Estadual de
Gedrgia, nos Estados Unidos, que utilizou Mapas Auto-
Organizaveis para auxiliar na priorizacdo de projetos
[4], e para clusterizacdao, ou agrupamento, de dados,
como evidencia o trabalho apresentado no VII
Congresso Brasileiro de Redes Neurais em 2005, que
utiliza uma combinagdo de Mapas Auto-Organizaveis
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e k-Means para criar agrupamentos de ocorréncias
policiais semelhantes de Campo Grande, MS. [5].

2.3 Algoritmos Genéticos

Os Algoritmos genéticos (GA) sdao uma classe
particular de algoritmos evolutivos que usam técnicas
inspiradas pela biologia evolutiva.

Ele consiste na geracdao de uma populagdo de n
solugdes, inicialmente aleatorias. Cada elemento que
faz parte da populagdo é um conjunto de parametros
que podem ser otimizados de acordo com uma regra
de codificacdo, ou seja, representacdo do
conhecimento contido em cada individuo para a GA.

O Algoritmo genético possui trés operadores
principais: crossover, mutagao e selegdo. O crossover
€ um processo no qual dois, ou mais, elementos da
populagdo combinam suas informacbes para formar
um ou mais individuos da préxima geracdo. A mutagdo
€ um operador que aplica variabilidade nas iteracdes
do GA, permitindo ao algoritmo maior capacidade de
exploragdo, reduzindo a incidéncia de resultados
falsamente 6timos. Ja a selegdo, é o procedimento de
escolha dos elementos da populagdao que sdao mais
aptos e que sobreviverdo para compor a nova
geragao.

O Algoritmo Genético se trata de um algoritmo
aplicadvel para problemas de otimizagdo e busca,
comumente de natureza discreta e combinatoria, o
que o torna adequado para a aplicagdo em questdo, a
construgdo de um ranking.

3 METODOLOGIA

A metodologia utilizada neste trabalho foi baseada
no CRISP-DM (Cross Industry Standard Process for
Data Mining), uma metodologia extremamente bem
consolidada em projetos que envolvem mineragao de
dados. O CRISP-DM é uma metodologia criada em
1996 e largamente utilizada para aplicacdo de
mineragcdo de dados em ambientes de negdcios, sem
depender de uma ferramenta e com etapas flexiveis o
bastante para se adaptar as mais distintas aplicagdes.

A metodologia é composta por um ciclo de seis
etapas, que vao desde o entendimento da esfera de
dominio até a entrega e avaliagdo ao cliente, mas
sempre com a possibilidade de retorno para alguma
das etapas para melhorar o produto final. Um
esquema das etapas e seus relacionamentos é
apresentado na figura abaixo.

Dessa forma, o modelo CRISP-DM possui um
formato de ampla iteratividade com as suas fases, as
quais sdo flexiveis e sem ordenamento, facilitando
retornos e avangos, com o encadeamento de passos
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dependendo do resultado satisfatério e a comunicagao
entre as fases. Portanto, este modelo incremental e
iterativo com um controle rigido das fases, ajuda na
identificacdo de riscos e gera um produto final mais
cuidadoso.

g e ________aq
Compreensdo —aEntmdvmentn

do Dominio | \ dos Dados
Y
Preparagdo
dos Dados
. 4
Distribuicgo %—_//‘ -
~ Meodelagem

Avaliagio (

Figura 1: Etapas do CRISP-DM.
Fonte: Shearer C. (2000).

3.1

A base de dados utilizada consiste em uma planilha
Excel com 2911 linhas e 83 colunas onde cada linha
corresponde a um criminoso ou suspeito. Dentre
essas 83 colunas estdo diversas informacgdes sobre o
individuo, como nome, nome da mde e do pai,
quantidade de crimes CVLI e CVP, se possui foto no
sistema, entre outras.

Dentre todas as colunas apresentadas, a selecao e
identificacdo da relevancia destas na selecdo para
compor este trabalho, foi resultado da discussao com
os especialistas do dominio.

Algumas colunas foram utilizadas apenas por uma
das técnicas, informacdo indicada pelo campo
“Utilizado por” na Tabela 1.

Entendimento dos Dados

Tabela 1: Dicionario de dados das colunas selecionadas.

Coluna Tipo Descrigao Utilizado
por

AID String Area Integrada de SOM
Seguranca

Idade Integer Idade do suspeito SOM
Se possui 0

Enderego Do Boolean endereco do GA

Alvo N
suspeito
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Se existem ou nao

Fotos Boolean fotos do suspeito GA
Se no sistema existe
Rg No Sistema | Boolean registro do RG do GA
suspeito
Data Data em que o
Expedicdo Do [ Date mandado foi GA
Mandado expedido
Total De Numero de vitimas
Vitimas- Integer que foram SOM, GA
Consumado assassinadas
Total De NUmero de vitimas
Vitimas- Integer de tentativa de GA
Tentado assassinato
Carcerario Boolean Se est@ no sistema GA
carcerario
Total de bases onde
Total Bases Integer hé registro do GA
suspeito
Alvo Prioritario | Boolean Se o suspeito & um GA
alvo prioritario
. . Quantidade de CVLI
Bi Cvli Integer (Boletins) SOM
Quantidade de
Bi Narcotrafico | Integer narcotraficos SOM
(Boletins)
. Quantidade de CVP
Bi Cvp Integer (Boletins) SOM
Mp Cvli Integer GA
Processo Cvli Integer Quantidade de CVLI SOM, GA
(Processos)
Processo Quantidade de
Narcotrafico Integer Narcotrafico SOM, GA
(Processos)
Processo Cvp [ Integer Quantidade de CVP SOM, GA
(Processos)
Periculosidade Indicador de
(Bi - Mp - Integer periculosidade do SOM, GA
Processo) individuo
Situagdo do
Status, . String individuo: preso, SOM
Carcerario .
foragido, etc
DATA DA
PRISAO Ou Data em que o
REGISTRO NO Date individuo foi preso | O™
CARCERARIO
Data De
Evasdo Do Data em que o
Sistema Date individuo se evadiu SOM, GA
Carcerario
Quantidade total de
Qtd Cvli Integer CVLI (boletins + SOM
processos)
Quantidade total de
Qtd Cvp Integer CVP (boletins + SOM
processos)
Qtd Quantidade total de
- Integer Narcotrafico SOM
Narcotrafico

(Boletins + proc)
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3.2 Entendimento dos Dados

Para que os dados possam ser utilizados pela SOM
e GA, eles precisam sofrer algumas transformacdes.
Diferentes técnicas de pré-processamento foram
utilizadas a depender da coluna e do algoritmo que
utilizara essa coluna. No caso do GA, foram realizados
os seguintes procedimentos: datas foram convertidas
em numero de dias apdés essa data; variaveis
categoricas foram representadas através da
codificacdo one hot, onde uma nova coluna é criada
para cada categoria e em cada linha apenas a coluna
correspondente a respectiva categoria possui valor 1
e as colunas das demais categorias recebem valor 0;
atributos binarios (com valores sim/ndo por exemplo)
foram convertidos em 0 para ndao e 1 para sim. Em
seqguida todas as colunas foram normalizadas para
ficarem no intervalo [0, 1]. Para o SOM foram
realizados os mesmos procedimentos com excecao
das datas, que foram tratadas como valores
categoricos.

Uma vez que cada linha da base corresponde a um
suspeito a ser ranqueado/agrupado, as linhas com
dados faltantes ndo puderam ser removidas. Ao invés
disso, foi feito um tratamento a depender do
algoritmo e do tipo de coluna em questdo. Para
atributos categdricos, foi criada uma nova categoria
para incluir os casos onde este atributo estd em
branco. Para a rede SOM, os valores numéricos
faltantes foram substituidos pela mediana. ]Ja para o
GA, estes foram substituidos por 0.

Como a tabela é atualizada de forma manual,
inserindo novas linhas para novas atualizagdes, ocorre
de o mesmo individuo aparecer varias vezes na base.
Assim, € necessaria uma etapa de remocdo de
duplicidade para que ndo haja problemas no
ranqueamento (o mesmo individuo aparecendo duas
vezes por exemplo).

3.3 Entendimento dos Dados

Apds o tratamento e pré-processamento dos
dados, dois subconjuntos das colunas tratadas foram
utilizados cada um por uma das técnicas. As colunas
utilizadas na SOM foram as seguintes:

[ ] AIS

e Idade

e BICVLI
e BICVP

o Qtd TIPE

e status_evasao
e prontuario_seres
e total_vitimas
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e status_carcerario
e BI Tentativa

e BI Outros

e BI Narcotrafico

¢ Unidade Prisional
e Data da Prisdo

Esses dados foram apresentados um script na
Linguagem Python, onde a técnica de Mapas Auto-
Organizaveis foi implementada com a biblioteca
Somoclu, que permite boa visualizagao e recuperagao
de dados necessarios apos a aplicacdo da técnica,
como as coordenadas de cada ponto no mapa, a lista
de nés vencedores (BMUs) e o0s agrupamentos
gerados para cada linha dos dados. Esses dados sdo
pivotais na integracdo entre as duas técnicas, e na
recuperagao de informagdes pertinentes para decisdes
estratégicas baseadas no mapa, bem como na
construcdo do parametro correspondente na fitness
function do Algoritmo Genético.

O Algoritmo Genético utiliza de uma metéafora
utilizada professor Fernando Buarque, o balaio de
laranjas. A intengdo geral do algoritmo é encontrar o
melhor “balaio de laranjas” possivel e, assim que
encontrado, € possivel aplicar um algoritmo de
ordenacao para construir o ranking. Para tanto, foi
criada uma métrica de avaliacdo para ele, sendo esta
calculada por meio da soma das fitness dos elementos
que o compdem e, efetivamente, aplicando o
algoritmo genético tomando o valor obtido como a
aptiddo do ranking.

A Tabela 2 mostra as colunas e os pesos, obtidos
por meio de entrevistas com especialistas, que foram
utilizados na técnica de Algoritmos Genéticos.

Tabela 2: Pesos dos atributos da fungdo relevancia.

Atributo Peso
Evadido 70
Dias ap6s Evasdo 80
Periculosidade 100
Alvo Prioritario 100
Qtd Processos 40
Total de Vitimas - Consumado 50
Total de Vitimas - Tentando 50
Tipo de Prisdo - Preventiva 60
Tipo de Prisdo - Condenatdria 100
MP CVLI 90

Tabela 3: Pesos dos atributos da funcdo viabilidade.
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Atributo Peso
Enderego conhecido 100
Foto 100
RG no Sistema 100
Numero de mandados de 60

prisdo decretados

Data da Expedicdo proxima 80

Sistema Carcerario 100

Quantidade de bases de dados

maior que 4 %0

Conforme pode-se reparar acima os parametros
sao divididos em duas categorias, viabilidade e
relevancia. A viabilidade representa o qudo facil é que
um individuo seja capturado tendo em mente a
existéncia, ou ndo, de informagdes acerca do mesmo.
Por outro lado, a funcdo relevancia conota o nivel de
urgéncia para que o criminoso seja capturado. Estas
duas fungbes, juntamente com o resultado obtido
pelo SOM compdem a funcdo de aptiddo do GA
conforme abaixo:

N-1 . )
F(X)=Cs -GX)+ - ¥ Cy - V(X" + CxRE™)
i=0
onde as fungdes V(x), viabilidade, e R(x), relevancia,
sdo médias ponderadas pelos pesos definidos nas
tabelas ja demonstradas e G(x), grupamento, €
definido pelo inverso do nimero de grupos existente
no ranking.

3.4 Resultados

Fazendo modificagcdes nos parametros da SOM,
obtivemos alguns resultados que foram submetidos
aos especialistas do dominio. O primeiro dos
resultados se deu com um mapa de visualizagdo
retangular e inicializagdo com pesos aleatérios. A
Figura 2 mostra o mapa com esses parametros.

Figura 2: Visualizagdo retangular e inicializacdo aleatoéria.
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Mudando a Vvisualizacdo para hexagonal e
inicializando os pesos utilizando Andlise de
Componentes Principais (PCA), obtivemos um
segundo mapa, descrito na Figura 3.

Figura 3: Visualizagdo hexagonal e inicializacdo PCA.

Dados os dois resultados, optamos por manter os
parametros de acordo com o segundo mapa, que
possui uma melhor separacdo entre os nos, devido as
células hexagonais, e um agrupamento mais coeso
dos dados. No primeiro mapa, os nos de grupos
diferentes estavam espalhados pela superficie,
enquanto o segundo mantém os nds agrupados em
uma mesma area. Isso deixa mais intuitiva a extracdo
de conhecimento do mapa.

Acerca do GA, foi feita uma comparacao dele com
uma busca aleatodria, para comprovar o
aprimoramento do ranking em fungdo das interacdes
e confirmar a aptidao do algoritmo em questao para
o problema abordado.

Figura 4: Grafico com comparagdo da otimizacdo do
ranking por meio de busca aleatéria e GA.
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tamanhao do cromossome: 100 (tamanho do rank)
tamanho da populagdo: 30
mutation rate: 0.5

304

Fitness
[ =]
o
L

0 20 4an B0 a0 IDIO I
® GA (toda populagéo) lterades
@® Busca aleatoria (apenas o melhor)

Foi desenvolvida, por fim, uma interface web para
melhor visualizar e disponibilizar o resultado de cada
uma das técnicas aplicadas, sendo nela possivel fazer
alteragdes em paradmetros do algoritmo para uma

melhor dinamica com o usuario.
Figura 5: Ranqueamento através da interface grafica.

Parametros Ranking

Top 20 ano TéARE

Viabilidade
Relevincia

Marcar tuda 2011
AlS L
idade ,
BICVLI
BICVP '
qd TIPD 13
status ovasio L

1

Figura 6: Curva de convergéncia do GA para o
ranqueamento da Figura 5.

Fitness

0 100 200 300 400

Iteracdes
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4 ANALISE E DISCUSSAO

O resultado final dos algoritmos foi avaliado por
especialistas da area que trabalham no CIIDS (Centro
Integrado de Inteligéncia da Defesa Social), que
corroboraram as analises dos mapas em relagdo a
forma de visualizagdo e extragao de conhecimento do
mapa. A interface foi considerada intuitiva,
representando um avango em comparagao com a
pratica atual de rankeamento.

Um dos aspectos interessantes identificados
durante a avaliagdo com os especialistas, foi que a
possibilidade de parametrizar o algoritmo genético
pelos aspectos de viabilidade, relevancia e
agrupamento, possibilitou a indicacao de pessoas que
ora ndo seriam identificadas no “ranking” dos 100
mais  procurados e  resultou num maior
direcionamento deste trabalho de acordo com as
caracteristicas das operagdes realizadas.

5 CONSIDERACOES FINAIS

Esse trabalho representa um avango nos
procedimentos internos da seguranca publica, e como
a aplicagdo de técnicas de inteligéncia computacional
e mineragdo de dados podem auxiliar no trabalho dos
profissionais dessa darea e, consequentemente,
melhorar sua eficiéncia no combate a Criminalidade
no Estado.

E importante, para estudos futuros, que os drgdos
de Seguranca Publica comecem a abragar praticas
que enriquecam os dados, assim possibilitando
analises mais minuciosas dos problemas tdo comuns
no dia-a-dia da Sociedade. Esse enriquecimento pode
ser feito a partir de processos mais otimizados de
coleta desses dados, ou melhor organizacdo dessa
informagao em colunas mais concisas na base de
dados. Esses passos sdo importantes para aumentar
o conhecimento capaz de ser extraido desses dados
e, por consequéncia, os processos de Mineragdo em
si.

Esse é apenas um passo em diregdo a pesquisas
maiores e mais robustas, capazes de impactar
diretamente nas decisdes estratégicas da Policia e dos
demais érgdos de Seguranca Publica. Esperamos que
trabalhos futuros possam evoluir essa aplicagdo,
cooperando com a Secretaria de Defesa Social para
ampliar o escopo para quaisquer que sejam as areas
sofrendo de altas taxas de Criminalidade, para assim
auxiliar na manutencdo de uma sociedade mais
segura para todos que nela.
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