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RESUMO

Com a vigéncia da Lei Geral de Protecdo de Dados, a LGPD, o Brasil conta
hoje com leis que buscam garantir a Seguranga dos dados de
consumidores de servicos. Hoje as empresas sao obrigadas a seguir a
LGPD no que diz respeito a coleta dos dados, manipulacao e tratamento,
compartilhamento, armazenamento, caso contrario podem sofrer
punicdes. Propde-se o desenvolvimento de um projeto para auxiliar
equipes responsaveis pela protecdo dos dados de uma empresa no
controle do compartilhamento de informagdes consideradas sensiveis. Em
estudos baseados na LGPD foi desenvolvido um script, utilizando a
plataforma PyCharm tendo como base a linguagem Python, e foram
aplicadas ExpressGes Regulares para identificagdo de padrdes. Como
resultado foi obtido um codigo que faz analises em e-mails enviados por
usuarios, assim como também em anexos contidos nestes e-mails para
gue caso sejam encontrados padroes de dados que podem ser
considerados sensiveis, os administradores da empresa estejam cientes e
possam tomar as agdes necessarias.

PALAVRAS-CHAVE: Seguranga Cibernética; Lei Geral de Protegdo de
Dados; Expressoes Regulares; Segurancga da Informagao; Violagao de
Dados; Vazamento de Dados.

ABSTRACT

With the General Data Protection Law, LGPD, Brazil now has laws that
guarantee data security for service consumers. Today companies are
obliged to follow the LGPD with regard to data collection, handling and
treatment, sharing, storage, otherwise they may be punished.

It is proposed to develop a script to help teams responsible for protecting
a company's data in controlling the sharing of information considered
sensitive.

In studies based on the LGPD, a script was developed, using the PyCharm
platform based on the Python language, and Regular Expressions were
applied to identify patterns. As a result, a code wasobtained that analyzes
e-mails sent by users, as well as attachments contained in these e-mails
so that if data patterns are found that can be considered sensitive,
company administrators are aware and can take the necessary actions.

KEY-WORDS: Cibersecurity; General Data Protection Law; Regular
expression; Information Security; Data Leak; Data Breach.
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1 INTRODUCAO

Em estudo realizado pelo laboratério de
inteligéncia e ameacas da Fortinet, empresa de
solucbes em seguranca cibernética, no primeiro
semestre de 2022, o numero de ataques cibernéticos
no Brasil foi de aproximadamente 31,5 bilhdes. Esse
namero significa um aumento de 94% em comparagao
ao primeiro semestre de 2021, que houveram 16,2
bilhdes de registros. Ainda de acordo com este estudo,
o Brasil é o segundo pais da América Latina com mais
ataques cibernéticos em 2022, ficando atras apenas do
México, com 85 bilhdes de tentativas [1].

Por mais que os ataques de seguranga
cibernética ocorram desde o surgimento das
tecnologias, os dados mostram que estas tentativas de
invasdo e obtencdo de beneficios de forma ilicita se
intensificou com a pandemia da Covid-19, pois o
nimero de pessoas trabalhando de forma remota
aumentou, consequentemente, aumentou também o
numero de dispositivos conectados com acesso a dados
empresariais (Figura 1), deixando as empresas mais
vulneraveis [2]. Dependendo do ataque, as
consequéncias podem ser desastrosas, como por
exemplo, perda, roubo, bloqueio de dados, instalagdo
de softwares mal-intencionados, entre outros.

Figura 1 - Crescimento exponencial do nUmero de
dispositivos conectados durante os anos
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Fonte: New Signature, Julius Braer (2020)

2 FUNDAMENTACAO TEORICA

2.1 Pilares da Seguranca da

Informacao

O grande objetivo da Seguranca da informagdo é
a protecdo de dados e existem trés pilares que dao
suporte as estratégias que visam essa protegdo: a
confidencialidade, integridade e disponibilidade [3].

A disponibilidade busca garantir que a informacao
ou servico esteja sempre disponivel no momento que se
deseja utiliza-la. Este pilar busca garantir que os
usuarios possam acessar os dados em tempo integral,
sem qualquer interrupgao.

A integridade busca garantir que os dados estejam
preservados, consistentes e confidveis durante todo o
ciclo de vida deles.Visando cumprir este pilar, os dados
nao podem ser alterados ou deletados de forma nao
autorizada.

A confidencialidade garante que os dados estejam
acessiveis apenas a usuarios selecionadose estejam
protegidos contra acessos ndo autorizados.

2.2 Lei Geral de Protecao de Dados

(LGPD)

As empresas, atualmente, enfrentam um
grande desafio que é o tratamento de todos os dados
dos quais estd em posse, sejam estes de funcionarios,
clientes ou fornecedores. Ninguém quer ter sua
privacidade violada, mesmo que sejaapenas alguns
dados considerados “simples”.

Esta privacidade é prevista na Constituicdo Federal e
no Codigo Civil:

Art. 5, X, Constituicdo Federal de 1988: “sao
inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral
decorrente de sua violagdo;” [4].

Art.21, Codigo Civil: “A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato
contrario a esta norma.” [5].

A privacidade de dados foca nos direitos das
pessoas, nos fins da coleta e do processamento dos
dados, nas preferéncias de privacidade e na forma
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como as instituicdbes fazem o controle dos dados
pessoais de seus proprietarios.

Visando regulamentar a protecdo e a
privacidade deles, foi sancionada em 14 de agosto de
2018 a LGPD (Lei Geral de Protecao de Dados), baseada
na GDPR (General Data Protection Regulation),
regulamentagdo em vigor na Unidao Europeia com
funcao similar. Apesar de ter sido sancionada em 2018,
a LGPD entrou em vigor dois anos depois, no dia 18 de
setembro de 2020.

2.2.1 Classificacao dos Dados
Tomando como base a GDPR da Unido
Europeia, no Art. 5°, a LGPD também separa os dados
quanto ao seu tipo.

Os dados pessoais sdao informagOes
relacionadas a pessoa natural identificada ou
identificavel. InformagGes que tornam possivel a

identificagdo da pessoa, como: Nome, Endereco, CPF,
endereco de IP, fotos, placa de carro, namero de
matricula, nUmero de passaporte, outros.

J& os dados pessoais sensiveis sdo dados

pessoais “sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico,
dados referentes a salde ou a vida sexual, dados
genéticos ou biométricos, quando vinculados a uma
pessoa natural.” [6]. Os dados pessoais sensiveis
devem ser tratados de maneira ainda mais cautelosa,
justamente pelo fato de serem dados ainda mais
reservados e intimos do titular. Se estes dados forem
mal utilizados, podem causar discriminagdo e
segregacao, causando prejuizos ao titular.
Dados anonimizados sdao o0s que sozinhos nao
conseguem fazer a identificacdo de um individuo. Eles
sao usados na realizagao de estudos e a estes dados
ndo sao aplicadas as exigéncias da LGPD.

2.2.2 Ciclo de vida dos dados

O ciclo de vida dos dados é a ordem que
representa o caminho deles dentro da companhia,
desde o momento da coleta até o momento da
eliminagdo ou quando sao arquivados.

As etapas do ciclo de vida dos dados podem
ser resumidas em:

Captacdo ou coleta dos dados,
analise, compartilhamento,
reutilizagdo e eliminagao [7].

processamento,
armazenamento,

2.2.3 Titular, Operador e Controlador

Como se trata de uma legislagao que tem como
objetivo estabelecer uma cultura de protecdo a dados,
temos entdo trés grupos envolvidos que podem ser
encontrados, descritosno Art. 5 da Lei: o titular, o
operador e o controlador [8].

O titular dos dados é a pessoa fisica dona da
informacdo, a quem se refere os dados pessoais. De
forma geral, toda pessoa fisica € um titular de dados.

O controlador dos dados é a empresa ou
responsavel por coordenar e definir como o dado
pessoal deve ser tratado, desde o momento da coleta
até o momento da eliminacdo. De forma simples, é
quem lida diretamente com os dados e, uma de suas
funcbes principais é garantir a transparéncia e a
comunicacdo que precisa ser feita com o titular.

O operador dos dados é a empresa ou
responsavel por realizar o tratamento de dados em
nome do controlador. O operador atua como parceiro
técnico e deve respeitar a politica e as regras impostas
pelo controlador. O controlador é responsavel pelo
operador, sendo necessarias orientaces para que tudo
ocorra dentro das determinagdes da lei. Em caso de
situacdes de danos que podem ter sido causados pelo
operador, o controlador pode responder por isto.

Um exemplo simples sdo as empresas de call
center, elas atuam como operadora de dados e os
tratam de acordo com o que foi definido pelo
controlador, baseado na lei.

2.3 Autoridade Nacional de Protecao
de Dados (ANPD)

A fungdo de fiscalizar, monitorar e regulamentar o
cumprimento da LGPD fica com a Autoridade Nacional
de Protecdo de Dados, conhecida como ANPD. Com
essa fiscalizacdo, o crescimento da cultura de
privacidade e protecdo é agilizado, pois as empresas
querem estar em adequacao a Lei.

A ANPD atua em todo territério nacional, é um
6rgdo da administracdo publica federal e foi criada pela
Lei 13.853/2019. Para que seu papel na sociedade seja
cumprido, este drgdo tem poder de elaboracdo de guias
orientativos de boas praticas e normas para auxilio dos
controladores nos meios deconformidade da LGPD,
além de qualificado na aplicacdo de multas e sancdes,
de acordo com o Art. 52 da Lei [9].

2.4 DPO ou Encarregado de dados
Uma figura importante citada no Art. 5° VIII é o
encarregado, mas conhecido como DPO (data
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protection officer). Este especialista é definido como o
responsavel por atuar como um canal de comunicagdo
entre o titular dos dados, o controlador e a ANPD, e
também monitora as empresas para assegurar que
estejam em conformidade com as boas praticas de
acordo com a LGPD, exercendo os requisitos de
governanca de gestdo de riscos e também de
privacidade e protecdo de dados [10].

Figura 2: Entidades envolvidas com a LGPD.
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Fonte: CertiProf (2021)

2.5 Consequéncias do nao

cumprimento da LGPD

As companhias que tem posse dos dados dos
clientes ou funcionarios e ndo estd em conformidade
com a Lei Geral de Protegdo de Dados estdo passiveis
de sancdes e punicdes devido ao ndo cumprimento da
Lei. Estas sangbes administrativas comegaram a ser
aplicadas a partir de 1° de agosto de 2021. Sao elas:

Adverténcia: E a primeira medida da ANPD
caso seja cometida alguma irregularidade por parte de
uma empresa. Determina um prazo para que a
empresa que cometeu a infracdo possa regularizara
situacdo de acordo com a LGPD.

Multas: Apds a adverténcia ndo surtir efeito,
a empresa que segue em ndo conformidade pode
receber uma multa simples que pode chegar a 2% do
valor de faturamento da empresa (limitada a R$ 50
milhGes por infracdo) ou multas didrias também
limitadas a 50 milhdes de reais. O valor da multa vai
depender da gravidade da infracdo e dos danos que
foram causados.

Publicitagdo da infragdo: Apds confirmado
gue a empresa nao estd em conformidade com a lei, a

ANPD também pode solicitar que a empresa assuma
publicamente o vazamento e/ou a violagao dos dados.

Bloqueio de dados: A empresa pode ter os
dados bloqueados até que a regularizacdo seja
finalizada. Dessa forma, as atividades da empresa que
precisam destas informagbes para serem realizadas
precisam ser pausadas e de certo modo, afeta a
produtividade.

Eliminagao de dados: Acontece em casos

mais graves e a punicdo é a eliminagdo dos dados
coletados que estao no sistema da empresa.
Ndo apenas consequéncias financeiras, descumprir a
LGPD pde em risco a imagem da empresa, a confianga
dos clientes, a confianca da marca, a reputacao da
empresa no mercado, a desvalorizacdo das agbes da
empresa, entre outros.

2.6 A segurancga dos Dados é
responsabilidade de todos

Ao analisar casos de exposicao de dados,
quase sempre é possivel identificar condutas de
seguranca inadequadas dos funcionarios das
empresas. Isto traz a seguinte pergunta: Seriam as
pessoas o alvo mais facil para atacar? Precisamos entdo
entender a diferenca entre vazamento e violagdo de
dados.

A violagdo de dados ou Data Breach, acontece
guando uma organizacao sofre algum tipo de incidente
de seguranca que tem como resultado a violagao da
disponibilidade, confidencialidade ou integridade dos
dados, ou seja, uma fonte externa consegue violar o
sistema por um ataque cibernético.

J4 o vazamento de dados ou Data Leak,
acontece quando pessoas nao autorizadas tem acesso
a dados devido a erros internos. Este tipo de erro pode
levar a violagdo dos dados, roubo de credenciais ou
instalagdo de programas mal-intencionados. Estes
conceitos podem parecer confusos, pois 0s criminosos
podem usar informagdes resultantes de vazamentos de
dados para iniciar violagdes de dados em massa.

De acordo com informacgOes publicadas pela
empresa SurfShark [11], no primeiro semestre de
2022 o Brasil ficou entre os trés paises mais afetados
com incidentes cibernéticos de violagdo e/ou
vazamento de dados, como visto na figura (3).

Figura 3 - Paises mais afetados com a violagdo
de dados no 1° Trimestre de 2022.

Fonte: Surfshark [11]

36

DOI: 10.25286/repa.v10i1.2508



Revista de Engenharia e Pesquisa Aplicada, v.10, n. 1, p. 33-42, 2025

25M

20M

15M

10M

5M

&=
&P
A=

Como humanos, estamos suscetiveis a cometer falhas,
mas falando de seguranga, um erro considerado
pequeno pode levar a uma exposicao gigante de dados.
De acordo com um estudo realizado em mais de 5.000
empresas no mundo, pela Kaspersky Lab e B2B
International (empresas de Seguranga e Tecnhologia da
Informacdo, respectivamente), 46% dos ataques
relacionados a seguranca cibernética resultaram de
descuido ou falta de treinamento dos usuarios [12].

As empresas precisam garantir que os sistemas
de seguranga cibernética estejam cada vez mais
atualizados e funcionem bem.

E importante deixar claro que nenhuma
empresa pode evitar que os ataques ocorram, mas pode
evitar que estes ataques possam ser bem-sucedidos.
Todos os colaboradores da empresa devem ter
conhecimento das medidas utilizadas para proteger os
dados e compartilhar esta responsabilidade.

3 MATERIAIS E METODOS

E possivel utilizar a tecnologia ao nosso favor,
seja para ajudar a proteger ambientes virtuais, realizar
deteccdo de e-mails de phishing ou até mesmo usar as
linguagens de programacdo para auxiliar na verificagao
do cumprimento da LGPD [13].

De acordo com todos os fatos citados, o
presente trabalho tem como objetivo apresentar o
desenvolvimento de um sistema que visa realizar
analises de dados utilizando REGEX, para identificar em
e-mails enviados pelos colaboradores de uma empresa
o possivel compartilhamento de dados que podem ser
considerados infragdes pela LGPD.

No projeto foi usada a linguagem de
programacdo em Python, utilizando como IDE o
software PyCharm.

3.1 Expressoes Regulares (REGEX)

As expressoes regulares, REGEX, sdao padrdes
que podem ser usados para coletar e identificar
informagdes em textos, encontrar padrdes em
strings (conjuntos de caracteres de texto dentro de
um cbdigo), filtrar elementos, dividir strings, fazer
remocao de caracteres, entre outros [14].

As expressdes regulares podem ser escritas
em qualquer linguagem de programacao.Um exemplo
€ o numero de CPF, é possivel criar uma expressdo
regular para identifica-lo, pois nele hd uma sequéncia
de numeros que precisam estar num formato
especifico, com alguns blocos separados por pontos.

Para utilizar o REGEX em Python, é
necessario a instalacéo da biblioteca re [15].

Existe uma lista de componentes e significados que
possibilitam as operacdes e a criacdo dos padrdes
[16].

Alguns dos componentes podemos ver na Tabela 1.
Por exemplo, podemos validar na equagcdo (1)
palavras como abacaxi, amora ou ameixa dentro de
um texto:

(abacaxi) | (amora) | (ameixa) (1)

Onde temos:
() - agrupando as palavras dentro do marcador;

| - indicando a possibilidade de escolha, funcionando
como o operador ldgico OR.

No exemplo da equacdo (2), utilizamos a mascara de
REGEX abaixo para identificagdo de um CEP:

((*(\a{5) — (\d3H$)|(\a{8}) (2)

Onde temos:

A - marcando o inicio da string (também pode ser
usado como sinal de negacdo, quando vem como
primeiro sinal em uma lista);

\d{5} - indicando cinco digitos, variando de 0 a 9;
\d{3} - indicando trés digitos, variando de 0 a 9;

$ - indicando que o padrdo esta no final da linha;
\d{8} - indicando 8 digitos, variando de 0 a 9.

Alguns exemplos de aplicagdes das expressoes
regulares sdo: analise de texto na colaboracdo de um
sistema de agendamento de missOes espaciais de
uma tripulacdo [17], sistema de andlise de
documentos e reconhecimento de cdédigo chinés
usando Regex [18], expressdes regulares em
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conjunto com bibliotecas Python usadas para
extracdo de conteldos de midias sociais [19].

Tabela 1 - Alguns elementos para criar um REGEX

Elementos Utilizagao Padrao Exemplo
[TeO Indicam um conjunto de caracteres [ae] “a” em “casa”
(ab) “ab” em “abacaxi”
Indica qualquer caracter, funciona como um Lu.a “Luna” ou “Luva” em “Lu.a”
coringa
\ Indica a eliminagao do significado especial de um Lu\.a “Lu.a” e ndo "Luva” ou
caracter “Luna”
A Indica a busca por elementos no inicio de uma ~a “a” em “abrir”
string ~[bo] “bo” em “bola”
$ Indica a busca por elementos no fim de uma 9% "9” em “19”
string [15]1% "15”"em “1715"
| Indica a busca por um padrdo ou por outro Lu(alnalz) “Lua” e “Luna” em “Luna
padrdo esta na Lua”
d Indica um caractere numérico equivalente a [0- \d "4" em "4 = IV"
9]
{3 Indica repeticdes de caracteres ou de uma d{3} 123" em “A123"
sequéncia de caracteres

Fonte: Autoria Propria (2022)

3.2 Abordagem proposta

Figura 4 - Fluxograma de funcionamento

Inicio

Coletar
Um . p : O e-mail possui ) anexos Filtrar caracteres
e-mail foi Sim d(;oletar o e-mal Criar uma p_asw-l ¢ anexos com extensao Sim | contidos no correspondentes aos
pasta de itens salvar o e-mail : | e en
enviado? enviados nela .pdf, .docx, .txt, .csv e-mail e padrdes definidos nas
ou .xlsx? salvar na expressdes regulares
pasta criada
Transpor o conteudo do corpo do e-mail
para um arquivo com extenséo .pdf e
salvar na pasta criada
Foram
encontrados Formatar um Enviar o email
dados que Sim e-mail de alerta e formatado para
correspondam aos padroes anexar a um enderegode Fim
das expressées mensagem original e-mail
regulares? que foi analisada cadastrado

Sem agdes!

Fonte: Autoria Propria (2022

O projeto foi desenvolvido para que o script
realizasse uma extracdo e analise de dados em e-
mails e tomasse acdes de acordo com o que foi
estabelecido.

Uma abordagem similar foi desenvolvida
por Stephen [20]. O projeto desenvolvido por ele
foi implantado numa plataforma de processamento
de e-mails para extrair conteldo de texto de
mensagens de e-mail 24 horas por dia e 7 dias por
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semana, com o objetivo de melhorar o servigo de
filtragem de e-mails.

Neste projeto, o codigo precisa fazer uma
conexdo com o Microsoft Outlook (encontrado
localmente na maquina do colaborador) e, ao
identificar o Gltimo e-mail localizado no mailbox de
Itens enviados, realizar a anadlise no e-mail
encontrado. Para esta acao ser realizada, foi
utilizada a biblioteca Win32com.client.

Foi utilizada outra biblioteca (Fpdf) para
salvar o conteldo do corpo do e-mail em um arquivo
com extensdo .pdf e realizar a leitura do arquivo
(estes arquivos foram salvos em uma pasta criada
na maquina do usuario). Porém, ndo somente no
corpo do e-mail, os dados também podem estar
inseridos em anexos. O projeto foi desenvolvido
para também ler algumas extensdes de anexos,
como docx (word), csv e xlIsx (excel), txt (bloco de
notas) e pdf (Portable Document Format).

Apoés lidas todas as informacbes e
armazenadas em variaveis, através da biblioteca re
e da fungdo compile, foram criados os padrdes das
expressodes regulares para que fossem compilados
antes de realizar as buscas nas variaveis criadas.

Utilizamos entdo a fungdo Search, ainda da
mesma biblioteca, para examinar os caracteres das

Tabela 2 - Bibliotecas utilizadas no projeto

de expressdes regulares que corresponde ao que
foi pré-estabelecidos no cédigo, dados que podem
identificar um titular e ferir a LGPD em caso de
incidentes de seguranca cibernética.

Como agdo, ao encontrar algum dado que
corresponda aos padrdes, um endereco de e-mail
configurado no script (um profissional, que pode
ser um administrador de seguranca ou
conformidade) receberd um alerta informando que
0 usuario em questdo pode estar violando a Lei
Geral de Protegao de Dados.

O alerta que sera recebido inclui também o
e-mail original anexado,para uma melhor analise
por parte do administrador.

Caso se trate de fato de uma violacao da Lei, a acao
ficarad por conta do administrador de acordo com as
normas da empresa. Este script ajudara a entender
se ha algum usuario que ndo esta agindo conforme
a Lei, e possibilita que alguma agdo venha a ser
tomada antes que ocorra algum incidente de
vazamento e/ou violagdo de dados.

Para o desenvolvimento deste projeto
foram utilizadas as bibliotecas encontradas na
tabela 2:

Biblioteca Motivo da Utilizagcao
Win32com.client Utilizada para fazer integragdo com o Microsoft Outlook e enviar
e-mails
Pathlib Utilizada para manipular caminhos dos arquivos
Fpdf Utilizada para transformar o corpo do e-mail em um arquivo .pdf
Re Utilizada para criar e validar as expressdes regulares
PyPDF2 Utilizada para ler arquivos com extensao .pdf
Os Utilizada para obter o diretdrio atual dos arquivos
Docxetxt Utilizada para ler arquivos com extensdo .docx
Pandas Utilizada para ler arquivos com extensdes .xlIsx, .csv, .txt

Fonte: Autoria Propria (2022)

4 RESULTADOS E DISCUSSAO

Apds finalizado o projeto, foram realizados
testes que ajudaram a comprovar que as
expressdes regulares podem ser aliadas no
cumprimento da Lei Geral de Protegao de Dados.

variaveis com o objetivo de encontrar o padrdo

Os testes foram realizados em:

E-mails sem informacdes sensiveis:
Sem anexos e com anexos (extensoes
.pdf, .docx, .xlsx, .csv e .txt).

E-mails com informagGes sensiveis:
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Sem anexos e com anexos (extensdes
.pdf, .docx, .xlsx, .csv e .txt).

Nas figuras (5) e (6) podemos ver alguns
exemplos dos testes que foram realizados em e-
mails com anexos que possuiam dados
considerados sensiveis:

Figura 5: Exemplo de tabela em .xIsx analisada nos
testes

Matricula Nome | Sexo | Idade | CPF
00015 Guilherme Maciel MASC 25 11.222.333-44
00013 Felipe Lopes MASC 35 123.456.789-00
00019 Davilucas MASC 19 987.654.321-00
00035 Emmanuele Prado FEM 22 500.400.300-20
00021 Fernando Silva MASC 42 999.888.777-88

Fonte: Autoria prépria (2022)

Figura 6: Exemplo de documento em .pdf analisado
nos testes

REGISTRO DE ORDEM DE SERVICO

0.5. N°: 05602
Data de abertura: 11/02/2023|

Priscila Sousa Manutengdo LTDA
CNPJ: 01.010.001/0001-00

DADOS DO CLIENTE

MNome: Lucas Couto

Enderego: R. das Laranjas, 285
Cidade: 530 Paulo

Telefone: 11-3-9999-0000

CPF/CNPI: 123.456.789-01
Bairro: Vila Clemente

E-mail: Lucas@couto.com

INFORMACOES DO PRODUTO

Modelo: Geladeira Frost Free
Detalhes: Geladeira Frost free cor cinza, dois anos de uso.

RECLAMACAO DO CLIENTE
Vazamento de gas do congelador.

Fonte: Autoria prépria (2022)

O comportamento do script quando
encontrados caracteres compativeis com os
padrdes das expressdes regulares foi acionar o
“gatilho” de envio de um e-mail de alerta.

E importante ressaltar que quando a
informagdo passa pelas validagbes da expressdo
regular, é verificado apenas o padrdao encontrado,
logo ndo ¢é confirmada a veracidade e/ou
legitimidade dos dados.

Conforme configurado, foi entao recebido
em um endereco de e-mail, uma mensagem sobre
uma possivel violagdo dos dados, como visto na
figura (8).

Figura 7: Exemplo de e-mail de alerta recebido

[ALERTA] Possivel vazamento de Informacoes

Email com CEP
Item do Outlook

Caro administrador de Seguranca,

Este usudrio estd tentando enviar um email que pode conter informagdes sensiveis.

Por favor, verificar e tomar as agBes devidas, caso necessario!

Este & um email automatico, por favor, ndo responder!

Fonte: Autoria propria

A mensagem recebida pelo administrador,
foi enviada do enderego do proprio usuario e nela
contém o e-mail original que causou o alerta, para
que fossem feitas as analises necessarias por parte
do responsavel.

Como dito anteriormente, o sistema atua
na maquina do usuario, mais especificamente ao
fazer uma conexdao com o Outlook presente na
maquina dele, o que possibilita toda analise das
mensagens e o envio dos emails.

A ideia inicial do projeto ndo é gerar
bloqueios nos e-mails enviados pelos usuarios
(tendo em vista que falsos-positivos podem ocorrer
e gerar crises na comunicagao), mas gerar um alerta
sobre o que estd sendo compartilhado pelos
usuarios para evitar surpresas desagradaveis.

Em e-mails que ndo possuem
anexos, foi analisado apenas o corpo do e-mail, que
foi convertido em um arquivo com extensdo .pdf.
ApOs realizada esta conversdo, foi entdo realizada a
busca pelos padrdes neste arquivo .pdf.

Em e-mails que possuem anexos, primeiro

foi realizada a conversao do corpo do e-mail e a
andlise no arquivo convertido, e depois analisados
todos os arquivos anexados ao e-mail, ndo tendo
limite de quantidade de anexos e/ou quantidade de
paginas dos arquivos.
Com éxito, as analises realizadas em e-mails que
possuiam informacdes como CEP, CPF, CNPJ,
expressoOes ligadas a etnia, religido e sexualidade
foram captados pelas expressoes regulares.

Os e-mails que ndo possuiam informacoes
sensiveis também performaram bem, ndo
executando nenhuma agdo, como programado.

Apesar dos 6timos resultados obtidos, foi
percebido que a aplicagdo desenvolvida ndo
consegue identificar padrdes quando estes estdo
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inseridos em imagens (estando elas dentro de
anexos ou como anexos), logo, neste cenario as
expressdes regulares nao conseguiram analisar as
informagdes do e-mail em sua totalidade.

Dos cinquenta testes realizados, em apenas
dez deles o resultado ndo aconteceu como
esperado. Nestes dez testes malsucedidos, os
dados a serem encontrados estavam inseridos em
imagens (figura 8) e o script desenvolvido nao
realizou o reconhecimento de textos dentro delas.

Para que esta anadlise seja bem-sucedida,
sdo necessarios estudos adicionais e o uso de
outras bibliotecas, para que a inspecdo dos padroes
feitos com REGEX sejam aplicados com sucesso.

Figura 8 - Exemplo de imagem em .png anexada a um
email utilizada nos testes

Dados pessoais
Alexandro Felix
000.000.000-00
Branco
Heterossexual

Fonte: Autoria propria

Para que o modelo desenvolvido neste artigo
seja utilizado em uma empresa real, se faz
necessario o aprimoramento deste modelo, com a
utilizacdo de uma biblioteca que execute a leitura
e faga o reconhecimento dos textos em imagens ou
entdo o uso de alguma outra ferramenta
complementar que seja capaz de realizar as
analises diretamente nas imagens.

5 TRABALHOS FUTUROS

Como dito anteriormente, a utilizagdo das
expressoes regulares em andlises de e-mails
pode ser Util para estar em conformidade com a
LGPD. O modelo apresentado pode ser utilizado
desde que nos e-mails enviados nao haja
imagens, pois os padrdes de leitura sdao aplicados
em strings.

Recomenda-se para trabalhos futuros a
incorporagao de um modelo que realize a
digitalizagdo de imagens e que consiga
transformar o conteddo delas em strings, para
que as expressdes regulares consigam atuar
diretamente nestas informacdes e concluir a
analise com precisdo total, dispensando o uso de
uma ferramenta adicional.

6 CONCLUSAO

A aplicagdo desenvolvida neste projeto se
mostrou eficiente em grande parte dos testes
realizados, emitindo os alertas, como esperado
quando os padrdes foram identificados em e-mails,
sendo necessario um aprimoramento para
abranger mais extensGes de arquivos nas analises.

A ferramenta pode ser (til aos
responsaveis por Seguranca da Informagdo em
ambientes empresariais, pois permite a rapida
ciéncia do possivel compartilhamento proibido de
dados, evitando maiores transtornos
posteriormente. Com a finalizacdo deste trabalho,
empresas que nao possuem iniciativas de protecao
de dados podem ser beneficiadas.

Espera-se que exista a conscientizacdo na
forma como os dados sdo compartilhados, pois
dependendo dos dados e da exposicdao, os danos
podem ser gigantes.
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