Revista de Engenharia e Pesquisa Aplicada, Volume 2, Nimero 1, 2016

Esteganografia LSB em Imagens Digitais Baseada
em Sequéncias VDH

Franca, A. E. A. G. Madeiro, F.
Escola Politécnica de Pernambuco  Escola Politécnica de Pernambuco
Universidade de Pernambuco Universidade de Pernambuco
50.720-001 - Recife, Brasil 50.720-001 - Recife, Brasil
aldenis.engenharia@bol.com.br madeio@poli.br
Resumo  Em se tratando de seguranga da informagdo, existem problemas relevantes e desafiadores no ambito

Abstract

de processamento digital de imagens, como por exemplo, esteganografia, marca d’agua digital e ci-
fragem de imagens. Este artigo aborda a esteganografia LSB (Least Significant Bit), a qual consiste
em modificar o bit menos significativo de pixels da imagem, com a finalidade de ocultar uma mensa-
gem. Precisamente, é apresentado um método de esteganografia baseado em sequéncias de baixa dis-
crepancia, que usa uma chave criptogrdfica que orienta a distribui¢do dos bits a serem ocultos na
imagem. Sdo apresentados resultados preliminares que revelam a robustez do método a ataques visu-
ais.

Regarding information securiy, many problems arise in the scenario of digital image processing, such
as steganography, watermarking and image encryption. This paper is concerned with LSB (Least Sig-
nificant Bit) steganography, which consists on the modification of the LSB of the pixels, aiming at
hiding messages. Precisely, a method for steganography is presented, based on low discrepancy se-
quences. The method uses a cryptographic key which orients the distribution of bits along the pixels.
Preliminary results reveal the robustness of the method against visual attacks.
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1 Introducao

Esteganografia é a ciéncia e a arte de ocultar informa-
¢Bes [6]. Denomina-se objeto de cobertura (cover-object)
o local onde a mensagem é escondida. No contexto de es-
teganografia em imagens digitais, a imagem utilizada para
esconder os bits de informagdo denomina-se imagem de
cobertura (cover-image). Uma vez que o objeto de cober-
tura oculte a informac&o, ele passa a ser denominado es-
tego-objeto (stego-object). Para o caso de imagens digitais,
a imagem com a informagéo nela escondida denomina-se
estego-imagem (stego-image) [2].

Dentre as técnicas utilizadas para o desenvolvimento
de sistemas de Esteganografia em imagens digitais, podem
ser citadas: insercéo no bit menos significativo (LSB): uti-
liza o bit menos significativo dos pixels da imagem para
ocultar a informacéo; técnicas de filtragem e mascara-
mento; e técnicas baseadas em transformadas, a exemplo
da DCT (discrete cosine transform) e da DWT (discrete
wavelet transform) [3, 7].

Os métodos de esteganografia devem ser projetados vi-
sando ocultar o maximo de informacdo possivel, com ro-
bustez as técnicas de Esteganalise, que sdo métodos desen-
volvidos com o objetivo de identificar a presencga de dados
ocultos [4]. Neste cenario, podem ser citados ataques clas-
sicos, como, por exemplo, 0 ataque visual, ataques estru-
turais, o ataque de histograma e RS-Esteganalise [1, 5, 6,
11,12, 14, 15].

Este trabalho apresenta uma técnica de esteganografia
LSB baseada em sequéncias de baixa discrepancia. A mo-
tivacdo para o método é espalhar os bits de informacéo a
ocultar, de tal maneira a se assegurar robustez a ataques
visuais, a um custo computacional baixo.

2 Esteganografia LSB versus Estega-
nalise

A Esteganografia LSB, para imagens monocromaticas,
tem o objetivo de modificar o bif menos significativo de
cada pixel da imagem, para ocultar a mensagem desejada,
ou seja, para esconder o feixe de bits de informagao. A
modifica¢do do bif menos significativo corresponde a uma
alteragdo de uma unidade no valor de nivel de cinza cor-
respondente. O alvo ¢ impedir a percepgao visual desta va-
riacgdo.

Um aspecto a considerar em esteganografia ¢ a carga
ocultavel, a qual se refere a quantidade de bits que podem
ser armazenados no objeto de cobertura. Como exemplo,
considere uma imagem de cobertura monocromatica, 256
X 256 pixels, 8,0 bpp. Com o uso de esteganografia LSB,
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em tal imagem, a carga maxima ocultavel é 256-256 bits,
ou seja, 65.536 bits ocultaveis. Isto corresponde a 8.192
bytes, suficientes para ocultar, por exemplo, 8.192 carac-
teres ASCIL.

As técnicas de esteganografia devem buscar ocultar o
maximo de informagdo com robustez aos métodos de este-
ganalise, cujo alvo ¢ descobrir a informacao escondida, ou
ao menos identificar se existe informacao oculta. Segundo
Wayner [13], a identificag@o da existéncia de uma mensa-
gem escondida ¢, em muitos casos, suficiente para um
agressor, que pode simplesmente “destruir” a mensagem.

Técnicas de esteganalise sdo conhecidas como ataques,
os quais dependem da identificagdo de algumas caracteris-
ticas de um objeto de cobertura (como imagens, sons, vi-
deos) que foram alteradas no processo de ocultagdo [9].
Dentre os métodos de ataques esteganaliticos, podem ser
citados os ataques visuais ou aurais, os ataques estruturais
e os ataques estatisticos.

O ataque visual consiste em “revelar” partes da ima-
gem como um meio de facilitar aos olhos humanos a busca
por anomalias nela presentes [9]. Uma alternativa usual é
a exibi¢do do plano LSB, utilizando tons diferentes para
representar a magnitude do bif, permitindo, deste modo,
que um observador identifique “irregularidades” (“rastros”
de informagdo oculta) por inspegdo visual [14].

O ataque estrutural tem o proposito de identificar mu-
dancas na estrutura dos arquivos suspeitos, modificados
por algum processo esteganografico.

O ataque estatistico leva em conta o fato de que os pa-
drdes dos pixels e seus bits menos significativos frequen-
temente revelam a existéncia de uma mensagem secreta
nos perfis estatisticos [8,17]. Dentre as técnicas de Estega-
nalise, que se baseiam em ataques estatisticos existentes,
podem ser citadas: Teste do x> (Qui-Quadrado — Chi-
Square Test) [10] e RS-Esteganélise. Resultados de ¥ pro-
ximos a zero indicam que anomalias ndo foram identifica-
das; valores muito altos podem indicar o uso da Estegano-
grafia [6].

3 Método Proposto

O método consiste em utilizar uma chave criptografica
com 10 bits, para ocultar informacdo em uma imagem 256
x 256. Cumpre mencionar que o método € facilmente adap-
tavel a imagens com outras dimensdes. Segue a descrigdo
dos 10 bits da chave:

Os cinco primeiros bits informam qual, dentre os pri-
meiros 32 nimeros primos, serd usado para gerar uma se-
quéncia de sequéncia de baixa discrepancia associada as
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linhas da imagem, precisamente, uma sequéncia de Van
der Corput-Halton [16, 17, 18]. A sequéncia de baixa dis-
crepancia permite a obtencao de uma cobertura de pontos
uniformemente distribuida, independente do numero de
pontos gerados por ela. A Fig. 1 apresenta a cobertura de
uma imagem com uso de sequéncia de baixa discrepancia.
A base, neste caso, pode ser considerada como a semente
(seed) da sequéncia.

Os ultimos cinco bits informam qual, dentre os primei-

ros 32 niimeros primos, sera usado para gerar uma sequén-
cia de sequéncia de baixa associada as colunas da imagem.

4 Resultados e discussoes

As simulagdes computacionais foram realizadas em
ambiente MATLAB®.

Fig. 1. Cobertura proporcionada pela sequéncia de
baixa discrepancia: (a) VDC com 100 pentos e (b)
WVDC com 1000 pontos.

O objetivo foi converter a imagem digital em uma
string em cddigo ASCII e depois converté-la em sequéncia
binaria, para substituir os bits menos significativos de cada
pixel de acordo com os bits da mensagem a ocultar, ge-
rando a estego-imagem. Este método foi aplicado em pelo
menos dez imagens, embutindo textos com variados na-
meros de caracteres.

As simulacbes foram realizadas em imagens da base de
dados (Database) da University of Southern California -
USC, no formato PGM P2, monocromaéticas, com 256 ni-
veis de cinza, de 256 x 256 pixels, onde cada pixel da ima-
gem é representado por um byte.

A Fig. 2 apresenta uma imagem de cobertura. A Fig. 3
é a estego-imagem obtida com esteganografia LSB, em que
os bits séo inseridos a cada linha da imagem. A imagem da
Fig. 3 é resultado da ocultagdo de um texto com 3.000 ca-
racteres ASCII.

Mg‘-\! )

Fig. 3. Esetenoimagem — Barbara2.

Comparando as Figs. 2 e 3, nota-se que, a visdo hu-
mana, ndo se consegue detectar diferencas entre elas. Isto
se deve ao fato de as informagdes estarem escondidas nos
bits menos significativos da imagem.

A diferenca entre as Fig. 2 e Fig. 3 sera detectavel ao
se aplicar, a cada uma, o ataque visual, onde sera exibido
visualmente o plano LSB, utilizando tons distintos para re-
presentar as magnitudes do bit menos significativo, identi-
ficando assim as “irregularidades”. As Figs. 4 e 5 apresen-
tam, respectivamente, o resultado do ataque visual as Figs.
2 e 3. Observe que o ataque revela um “rastro” de infor-
macéo oculta da estego-imagem.

Foram realizados ataques visuais a diferentes imagens

de cobertura, com diferentes cargas de ocultacdo, por meio
do método proposto. Observou-se que, para a grande mai-
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oria, 0 método de esteganografia LSB baseado em sequén-
cias VDH ¢ robusto ao ataque visual, ndo deixando “ras-
tro” de informagao escondida.

Fig. 5. Ataque Visual em Barbara2.

5 Conclusao

Este artigo apresentou um método de esteganografia
LSB baseado em sequéncias de baixa discrepancia, preci-
samente sequéncias de Van der Corput-Halton (VDH). O
alvo da utilizacdo das sequéncias VDH ¢ espalhar na es-
tego-imagem os bits de informacdo a serem ocultos, vi-
sando, de imediato, robustez ao ataque visual.

Resultados obtidos com simula¢des envolvendo ocul-
tacdo de texto em imagens monocromaticas 256 x 256
pixels, 8,0 bpp, revelam que a robustez é observada para
diversas cargas de ocultacdo e uma ampla variedade de
imagens.

Trabalhos futuros serdo desenvolvidos no sentido de
melhorar o0 método apresentado e avaliar a robustez a ou-
tros ataques.
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