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Resumo O intuito do presente relatério é descrever as atividades desenvolvidas ao longo d um projeto de
iniciagdo cientifica, cuja finalidade é extrair caracteristicas e classificar uma assinatura manus-
crita, alem de definir alguns conceitos importantes relacionados ao tema. O principal resultado
alcancado, foi a elaboragdo de um software que permite a captura de assinaturas on-line, e a
criagdo de trés bases de dados de assinaturas off-line, que serdo utilizadas em diferentes aborda-
gens de classificagdo, podendo levar a um algoritmo que identifique a autenticidade de uma as-
sinatura independente da forma que ela foi obtida (on-line ou off-line)

Palavras-Chave: Verificacdo de assinatura; Reconhecimento de padroes; Biometria; Processa-
mento de Imagens

Abstract The report’s aim is to describe the activities developed over a research project, whose purpose is
to features extraction and sort the handwritten signature and defines some important concepts
related to the topic. The major achievement was the development of a software that allows to
capture online signatures, and the creation of the three signatures offline databases that will be
used in different classification approaches, leading an algorithm which identifies the authenticity
of an independent signature the way it was obtained (online or offline)

Keywords: Signatures verification, Pattern recognition, Biometry, Image processing



Revista de Engenharia e Pesquisa Aplicada (2016) 2-1

580-586

1 Introducao

A assinatura manuscrita ¢ um método largamente utili-
zado para autentica¢do pessoal na sociedade contempora-
nea, sobretudo em processos administrativos e financeiros
[1]. Sua eficacia se da pelo fato de ser um identificador
biométrico.

Um classificador biométrico é essencialmente um sis-
tema de reconhecimento de padrfes que opera por meio
das caracteristicas biol6gicas ou tratamento comportamen-
tal [2][3]. Dentro desse entendimento, a assinatura per-
tence a uma classe Unica e diferenciada, pois diferente-
mente da retina, da impressdo digital ou mesmo da voz,
uma assinatura manuscrita ndo possui relacdo anatdbmica
com seu autor. Por conseguinte, poderdo existir variacdes
intrapessoal entre subscricbes de um mesmo mentor, se-
melhangas caligréficas entre diferentes sujeitos e tentativas
de fraudes que podem levar técnicos forense experientes a
indecisdo ou ao erro.

A0 passo que um documento pode ser furtado e uma
senha copiada, a informacéo biométrica é muito mais difi-
cil de ser transferida ou reproduzida, sendo assim, um
meio de identificacdo mais confiavel e seguro.

A verificagdo automatica de assinaturas desperta um
amplo fascinio da comunidade cientifica, tanto pelos seus
desafios tecnoldgicos, quanto pela importancia de sua apli-
cacdo pratica. Uma vez que, subscri¢des contrafeitas po-
dem acarretar danos significativos ao individuo e em ins-
tituicBes publicas e privadas [7].

Neste relatorio os principais conceitos que envolvem a
extracdo de caracteristicas e classificacdo de assinaturas
sdo abordados. Além disso, expde o processo de criagdo
das bases de dados que serdo utilizadas nas préximas eta-
pas deste projeto de iniciagdo cientifica.

2 Referencial teorico

2.1 Formas de captura

A captura de uma assinatura pode ser obtida de duas
maneiras distintas, que sao as formas off-line (estatica) e
on-line (dindmica)[4].

Na forma off-line, ndo se tem conhecimento dos movi-
mentos necessarios para gerar a assinatura, ou seja, 0 Usu-
ario faz a assinatura em uma folha de papel, que € subse-
quentemente digitaliza, utilizando por exemplo um scan-
ner ou uma camera fotografica. Ja na forma on-line, a cap-
tura € realizada sobre um dispositivo, geralmente é um ta-
blete, que permite capturar informacdo dindmicas da assi-

natura (coordenadas, pressdo em ponto, velocidade, acele-
racéo, etc.).

Quando os dois métodos sdo comparados, percebe-se,
do ponto de vista técnico, que o reconhecimento de assi-
naturas on-line é mais vantajoso em relagéo ao off-line [5].
Entre os fatores que interferem neste desempenho, desta-
cam-se:

e  Maior riqueza de informac@es: além das caracte-
ris-ticas visuais da assinatura, é possivel obter
infor-maces temporais e dindmicas;

e Pureza da imagem: uma assinatura off-line cos-
tuma apresentar distor¢des provenientes do pro-
cesso de digitalizagdo, o que dificulta o processo
de autenti-cacéo;

e A forma off-line demanda um tratamento muito
mais complexo, que resulta em um desempenho
in-ferior.

Todavia, a necessidade de um dispositivo para captura
on-line limita sua aplicacéo, visto que impede a verifica-
¢do em cheques bancérios ou documentos previamente as-
sinados.

2.2 Tipos de Fraude

Uma assinatura falsa pode ser bastante diferente de
uma auténtica, tanto em formato como em suas proprieda-
des, ou serem tdo idénticas que mesmo um técnico forense
experiente pode ter dificuldades em classifica-la correta-
mente. As assinaturas ndo fidedignas podem ser classifica-
das em [6]:

e Imitacdo exercitada - o falsario treina uma assina-
tura qualquer, até reproduzi-la sem a necessidade
de um modelo (ndo possui equivaléncia com a
legi-tima);

e Imitacdo de memaria - o falsario memoriza tragos
da assinatura genuinas;

e Imitacdo servil - fraude habilidosa, pois o falsi-
fica-dor, possuindo cépias da assinatura autén-
tica, treina até conseguir reproduzir os tragos;

e Semimitacdo - o falsério reproduz 0 nome do au-
tor sem se preocupar com a forma;

e Auto falsificagdo - o proprio autor gera uma
fraude com o objetivo de negar a autoria;
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e Decalque - O falsario utiliza uma transparéncia
da assinatura real.

2.3 Etapas do processo

O processo de criacdo de um sistema de verificacdo de
assinatura, seja on-line ou off-line, é divido normalmente
em duas etapas: criacdo de uma base de dados e processo
de verificagdo.

A base de dados é criada adquirindo versGes auténticas
de cada autor, que serdo empregadas como referéncia ao
longo da etapa de averiguacdo da legitimidade da assina-
tura. Feito isso, 0 proximo passo é o pré-tratamento dos
dados, objetivando a eliminacdo de ruido, em seguida, é
realiza a extracdo de caracteristicas [1][7].

As caracteristicas adquiridas das assinaturas auténti-
cas, serdo utilizadas quando se desejar verificar a veraci-
dade de uma dada assinatura (Figura 1).

Figura 1: Etapas para verificacio de uma assinatura

A Tabela 1 contém as principais técnicas empregadas
em cada etapa do processo de classificagéo.

Técmca
- Filtro morfolo-

Filtragem gico i
- Filtro médio

Etapa

- Filtro de inte-
gracgdo

- Filtro de suba-
mostragem

- Filtragem pon-
derada

- Limiarizagdo
de histograma

- Filtragem

Pré-tratamento Compressio

Binarizacio
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- Algorimmo de
Hilditch

- Fungio densi-
dade de proba-
bilidade

- Linha de base
glohal

- Analise espec-
mal

Globais -ESC

- Projegies &
momentos das
projecies

- Cenmos de
massa

- Inclinacio glo-
hal

- Diescritor de
formas

- Pontos extre-
oS

- Analise topo-
logica

- Propriedades
EeométTicas

- HMM

- Quantificacio
vetorial ‘magqui-
nas de suporte
wvetorial

- Biade acaclica
(feedforward)

- ADATTNE

- Parcepiron
multicamada

- ART

- NeoCosmitron
- Fetro-propa-
gagio (backpro-
pagation)

- kNN

- Classificador
limiarizado

- Emparelha-
mento elastico
- Programagio
dindmica

- Diistancia Eu-
clidiana

Tabels 1: Principads técmicas utilizadss em cads stapa do processo de
classificacio

Diluigio

Extragio de ca-
racteristicas

Laocais

Estocastica

Fedes Meurais

Classificagio

Medidas de Dis-
P

3 Sistema Proposto

O projeto possui como objetivo classificar assinaturas
independente da forma que foram obtidas. Ent&o, a fim de
se criar uma base de dados que contenha as caracteristicas
on-line de uma assinatura foi adquirido uma mesa digitali-
zadora Wacom modelo STU-530 e, conseguinte, desen-
volvida uma ferramenta para o ambiente Windows (utili-
zando a linguagem Java e as bibliotecas fornecida pela fa-
bricante) que permitisse a captura de assinaturas (on-line )
genuinas e falsas. Possibilitando assim, uma andlise deta-
Ihada da trajetoria, bem como da forca exercida, no pro-
cesso de construcdo da assinatura.
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A seguir, uma descricdo das funcionalidades encontra-
das no software desenvolvido

3.1 Configuracao

Para se adequar a variados cenarios de teste, o sistema
permite definir algumas diretrizes de configuragéo (Figura
12), séo elas:

e Registro de usuario — Ao definir como sim,
sera ne-cessario realizar o cadastro do usua-
rio antes de ini-ciar a captura;

e  Salvar tempo — Afirmando essa op¢ao, o sis-
tema ird salvar o tempo (em segundos) em que
cada carac-teristica da assinatura foi captu-
rada.

e Quantidade de capturas — Permite que o pes-
quisa-dor indique a quantidade de assinaturas
(auténticas e forjadas) que deseja capturar
para cada autor.

# Options [ﬁ

Register user? Yes b ‘

Save time? IYes V‘

I
Amount of captures |4

| Save

N

Figura 2: Tela de configuragdo

3.2 Cadastro de usuario

Se na configuragéo do sistema for definido que para
iniciar a captura da assinatura dever-se-a indicar um usu-
ario, o sistema tera em seu menu a opcéo para tal fim (Fi-
gura 13).

A grande vantagem desta opcéo, € que permite ao pes-
quisador realizar capturas de assinatura em diferentes mo-
mentos, e assim, compreender as variagdes das informa-
¢des obtidas (seja por condicdes psicofisicas ou idade).

Os dados de cada usuario, bem como seu histérico de
capturas, sdo salvos em arquivos XML. Veja a Figura 14.

T - -~

$

U
Figura 3: Tela gerenciamento de usudrio
«<?xml version="1.0" encoding="UTF-8" standa-
lone="no"?>
<datazx
<users:

<emailiddress>dsrlecomp.poli.br</emai-
1hddress:
<birthdate>1%88-05-14</birthdate>
<gender>l</gender>
<captures>
<capture date="2015-11-01 12:32:30">
<file>
<imageFileName>1l.png</imageFilsName>
<dataFileName>1l.data</dataFileName>
<filePath>."s
user\dsr@ecomp.poli.brh

atures\with-
uinetl</filePath>
<genuine>true<
</file>
<file>
<imageFileName>2.png</imageFilsName>
<dataFileNams t
<filePath>.'s atures\with-
user‘\dsrlecomp.poli.brigenuine’ 1</ filePath>
<genuine>trus</genuins>
</file>
</capture>
</captures>
</user>

</data>

/genuine>

data</dataFilelNams:>

Figura 4: Exemplo de XML com dados de um usuario, contendo o his-
torico de capfuras, neste caso. a configuragdo indicava que cada
captura deveria conter duas assinaturas.

3.3 Tela de captura

Enfim, a tela de captura. Ela funcionara conforme in-
dicado na configuracdo do sistema. Se ndo for necessario
0 registro do usuério, ap6s a captura das assinaturas genu-
inas, serd inicializado automaticamente a obtencéo das fal-
sas, pois 0s registros sdo salvos em diretérios com nume-
racOes sequéncias, e um novo nimero é gerado ao atingir
a quantidade de assinaturas definida. Diferentemente,
quando se requer um usuario, a captura das assinaras au-
ténticas, ou forjadas, poderdo acontecer conforme a neces-
sidade do pesquisador (Figuras 15 e 16).
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Com ou sem usuario, os dados salvos para cada assina-
tura on-line sdo:

e Informacdes do dispositivo (resolucdo, presséo
ma-xima, maximo X e y, largura e altura da tela)

Coordenada X

Coordenada Y

Pressao

Tempo em segundos (opcionalmente)

Imagem - gerada através da interpolagdo dos da-
dos obtidos

Signature Cature o

Figura 5: Tela de captura sem o cadastro do usudrio

oL+

Figura 6: Tela captura com o cadastro do usuario

4 Resultados preliminares

Como descrito anteriormente a criacdo da base de da-
dos € um dos pilares quando se pretende desenvolver um
sistema que verifica a autenticidade de uma assinatura. Por
essa razéo, os primeiros meses da iniciacéo cientifica tive-
ram enfoque total na confec¢do deste instrumento, e como
efeito trés tipos de base off-line estdo disponivel, visando
atender o mais variado cenario.
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Nos tépicos subsequentes, sdo descritos o procedi-
mento de criacdo de cada base, e sua finalidade.

4.1 Cheques nacionais

O projeto teve a sua disposicdo um repositorio de assi-
naturas (off-line), contidas em cheques nacionais, com
indmeras subscricbes genuinas, pertencentes a cerca de
quatro mil pessoas distintas identificadas por um nimero.

Com o prop6sito de criar um classificador que aprenda
as divergéncias compreendida entre diferentes assinaturas
de um mesmo autor, o repositoério foi totalmente inspecio-
nado, de tal modo que as assinaturas destoantes foram se-
paradas.

Para exemplificar, considere que o usudrio identificado
pelo nimero 1, possui quatro assinaturas dispar, Figura 2,
Figura 3, Figura 4 e Figura 5. E facil perceber que a Figura
2 e a Figura 4 séo semelhantes, bem como a Figura3 e a
Figura 5. Desta forma, as assinaturas do usuario 1 foram
separadas em dois subconjuntos, 1-1 (contendo as Figuras
2 e 4) e 1-2 (contendo Figuras 3 e 5).

Mgl 5o

Figura 7: Primeira assinatura do usuario 1

Mol 5

Figura 8: Segunda assinatura do usuario 1

Wil Sl

Figura 9: Terceira assinatura do usuario 1
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Mol do 5

Figura 10: Quarta assmatura do usuario 1

4.2 Assinaturas forjadas do dataset
Sigwicomp (2005)

A Sigwicomp é uma competigdo internacional de algo-
ritmos de classificacio de assinaturas (on-line e off-line).
Para o desafio de 2015, foram disponibilizadas duas bases
de assinaturas off-line, italiana e bengalés.

Com as bases em méaos, foram criadas quatro assinatu-
ras falsas para cada autor.

Abaixo, segue uma amostra deste processo, onde a Fi-
gura 6 e a Figura 7 correspondem a subscricdes auténtica
e forjada respectivamente.

é)d@'}j\n’%

P

Figura 11: Assinatura bengalés auténtica
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Figura 12: Assinatura bengalés forjada

4.3 Documentos oficiais e cheques

Naturalmente, agucou-se o interesse de simular uma si-
tuacgdo ainda mais proxima de um ambiente real. Para isso,
foi confeccionado réplicas de documentos oficias brasilei-
ros (CNH, RG e titulo de eleitor) e cheques, que serao uti-
lizadas em futuros algoritmos de localizag8o e segmenta-
¢do de assinaturas.

A producdo dessa base foi dada utilizando, mais uma
vez, o dataset disponibilizado pela Sigwicomp (edi¢do
2015), e o resultado desta producéo é ilustrado nas Figuras
8,9,10e11.
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Figura 15: Reéplica titulo de eleifor
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NULO

Figura 16: Reéplica cheque

5 Conclusao

As atividades realizadas até o momento, séo cruciais
para 0s proximos passos do projeto. Utilizando a ferra-
menta desenvolvida, uma nova base de dados (on-line)
sera preparada. Em seguida, juntamente com 0s reposito-
rios off-line ja elaborados, diferentes métodos de classifi-
cacdo serdo estudados e aplicados. Assim, os resultados
obtidos nas distintas formas de captura (on-line e off-line)
pertencerdo a um quadro comparativo, permitindo uma
compreensdo minuciosa das propriedades contidas em
uma assinatura. Por fim, pretende-se desenvolver um sof-
tware que possibilite, de forma satisfatoria, a verificagdo
da autenticidade de uma assinatura, independente da sua
origem.
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